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Unser Statement

5.6

Kontakt mit speziellen
Interessensgruppen

Die Organisation sollte Kontakte mit speziellen
Interessensgruppen oder sonstigen sicherheits-
orientierten Expertenforen und Fachverbdnden
herstellen und pflegen.

Die Pflege von Kontakten zu Interessenvertre-
tungen hilft SEW-EURODRIVE dabei, wichtige
Entwicklungen im Bereich der Informationssi-
cherheit friihzeitig zu erkennen und den fachli-
chen Austausch zu starken. Dadurch kann das
Informationssicherheitsmanagementsystem
(ISMS) kontinuierlich verbessert und effizient
weiterentwickelt werden. Aus diesem Grund ist
es fur SEW-EURODRIVE wichtig, diese Kon-
takte aktiv zu pflegen.

5.7

Bedrohungsintelligenz

Informationen Gber Bedrohungen der Informa-
tionssicherheit sollten erhoben und analysiert
werden, um Erkenntnisse tGiber Bedrohungen
zu gewinnen.

Zur Uberwachung der Bedrohungslage setzt
das Unternehmen Analysen von Sicherheits-
vorfallen, Threat Intelligence sowie externe
Penetrationstests ein. Zusatzlich werden Mit-
arbeitende regelmaBig geschult und sensibili-
siert. Durch den Austausch mit externen Infor-
mationsquellen wird sichergestellt, dass die
Informationssicherheit wirksam geschitzt
bleibt.

5.8

Informationssicherheit
im Projektmanagement

Die Informationssicherheit sollte in das Projekt-
management integriert werden.

Innerhalb der Abteilung Corporate Digital
Technology (CDT) werden jahrlich zahlreiche
Projekte durchgefuhrt. Da wesentliche Aspekte
der Informationssicherheit bei CDT verankert
sind, ist es erforderlich, diese in den Projekten
zu bericksichtigen, um die definierten Sicher-
heitsziele zu erreichen. Hierbei kommen unter
anderem spezifische Hartungs- und Entwick-
lungsrichtlinien fur Informationssysteme zur
Anwendung. Die Einfiihrung neuer Systeme
oder Anderungen werden durch Risikoanalysen
begleitet. Im operativen Umfeld werden konti-
nuierlich Schwachstellen identifiziert und von
den zustandigen Bereichen behoben. Darliber
hinaus finden regelmaBige Sicherheitsiiber-
prifungen verschiedener Systeme statt.

5.9

Inventar der Informatio-
nen und anderen damit
verbundenen Werten

Ein Inventar der Informationen und anderen
damit verbundenen Werten, einschlieBlich der
Eigentlmer, sollte erstellt und gepflegt werden.

Assets werden im IT-Service-Management-Tool
(ITSM) inventarisiert. Die organisatorischen
und technischen Zusténdigkeiten sind auf As-
set-Ebene geregelt.
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5.1 Informationssicherheits- Informationssicherheitspolitik und themenspe- Innerhalb von SEW-EURODRIVE sind zahlrei-
richtlinien zifische Richtlinien sollten definiert, von der che sicherheitsrelevante Themen, Vereinbarun-

Geschaftsleitung genehmigt, veréffentlicht, gen und Regelungen klar definiert. Ziel dieser

dem zustéandigen Personal und den interessier- MaBnahmen ist es, den Geschéaftsbetrieb dau-

ten Parteien mitgeteilt und von diesen zur erhaft zu sichern und aufrechtzuerhalten. Die

Kenntnis genommen sowie in geplanten Ab- SEW-EURODRIVE Security Policy bildet dabei

stdnden und bei wesentlichen Anderungen den zentralen Rahmen: Sie definiert die wesent-

Uberprift werden. lichen Sicherheitsaspekte und férdert ein unter-
nehmensweites Bewusstsein fur Informations-
sicherheit bei allen Mitarbeitenden.

5.2 Informationssicherheits- Die Aufgaben und Zusténdigkeitenim Bereich ~ Der Bereich Cyber Security innerhalb der Ab-
rollen und -verantwort-  der Informationssicherheit sollten entspre- teilung Corporate Digital Technology verant-
lichkeiten chend den Erfordernissen des Unternehmens wortet alle zentralen Themen der Informations-

definiert und zugewiesen werden. sicherheit bei SEW-EURODRIVE. Sicherheit ist
jedoch ein unternehmensweites Anliegen, das
in allen Bereichen verankert ist. Einzelne The-
men - beispielsweise die Klassifizierung von
Informationen - erfordern eine fachbereichs-
spezifische Bewertung. Durch die konsequen-
te Umsetzung der festgelegten Kontrollen wer-
den Zustandigkeiten und Verantwortlichkeiten
klar definiert und voneinander abgegrenzt.

5.3 Aufgabentrennung Sich widersprechende Aufgaben und Verant- Eine klare Trennung von Aufgabenbereichen
wortungsbereiche sollten voneinander ist bei SEW-EURODRIVE Voraussetzung fur
getrennt werden. effiziente Geschaftsprozesse. Aufgrund der

UnternehmensgroBe und -komplexitat ist diese
Trennung unerldsslich - sie bildet zugleich das
Fundament fiir eine wirksame Informationssi-
cherheit.

5.4 Verantwortlichkeiten Die Leitung sollte von dem gesamten Personal SEW-EURODRIVE legt groBen Wert auf ein
der Leitung verlangen, dass es die Informationssicherheit = ausgepragtes Sicherheitsbewusstsein. Die

im Einklang mit der eingefiihrten Informations- Geschéaftsfliihrung verpflichtet alle Mitarbei-
sicherheitspolitik und den themenspezifischen tenden, die Informationssicherheit gemaB der
Richtlinien und Verfahren der Organisation geltenden Informationssicherheitspolitik sowie
umsetzt. den zugehdrigen Richtlinien und Verfahren
umzusetzen. Diese Verpflichtung ist in der von
der Geschaftsflihrung verabschiedeten Secu-
rity Policy verankert, die einleitend zu sicher-
heitsbewusstem Handeln aufruft. So wird ein
gemeinsames Verstandnis geschaffen und die
konsequente Anwendung der Sicherheitsstan-
dards im gesamten Unternehmen gefdrdert.
5.5 Kontakt mit Behorden Die Organisation sollte mit den zustandigen SEW-EURODRIVE hat MaBnahmen umgesetzt,

Behorden Kontakt aufnehmen und halten.

welche einen angemessenen Informationsfluss
zur Informationssicherheit mit Justiz-, Regulie-
rungs- und Aufsichtsbehdrden sicherstellen.
Die bestehenden Kontakte werden genutzt, um
die Erwartungen der Behorden hinsichtlich
Informationssicherheitsvorschriften zu verstehen
und die Einhaltung der Vorgaben zu férdern.

5.10

Zulassiger Gebrauch von
Informationen und ande-
ren damit verbundenen
Werten

Regeln fur den zulassigen Gebrauch und Ver-
fahren fiir den Umgang mit Informationen und
anderen zugehorigen Vermogenswerten soll-
ten aufgestellt, dokumentiert und angewendet
werden.

Die Inventarisierung aller IT-Assets erfolgt Uber
das eingesetzte IT-Service-Management-Tool.
Die zulassige Nutzung einzelner Assets ist in
der Security Policy festgelegt. Die bereitge-
stellten Dienste dienen ausschlieBlich der Er-
fillung geschaftlicher Aufgaben. Der Umgang
mit Unternehmenseigentum verpflichtet alle
Mitarbeitenden zur Wahrung der Vertraulich-
keit gegenuber externen Personen.
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511 Rickgabe von Werten Das Personal und gegebenenfalls andere inter- Die Riickgabe einzelner Assets bei Beendigung
essierte Parteien sollten alle Werte der Organi- des Beschaftigungsverhaltnisses wird mithilfe
sation, die sich in ihrem Besitz befinden, bei von Checklisten aus dem Personalbereich und
Anderung oder Beendigung ihres Beschafti- unter Mitwirkungspflicht der Fiihrungskraft si-
gungsverhiltnisses, Vertrags oder ihrer Verein- chergestellt. Uber die Verpflichtungserkldrung
barung zurtickgeben. im Arbeitsvertrag wird die Mitwirkungspflicht der

Mitarbeitenden von SEW-EURODRIVE zur Riick-
fihrung geregelt. Bei Bedarf kdnnen Mitarbei-
tende den Besitzwechsel ihrer Assets mitteilen.
Bei Verlust eines Assets ist unverzliglich eine
Verlustmeldung zu erstellen. Die Ruickgabe in Zu-
sammenarbeit mit externen Parteien wird durch
Geheimhaltungsvereinbarungen abgesichert.
512 Klassifizierung von Informationen sollten entsprechend den Infor-  Verfahren und Verantwortlichkeiten zur Klassifi-
Information mationssicherheitsanforderungen der Organi-  zierung und Kennzeichnung von Informationen
sation auf der Grundlage von Vertraulichkeit, sind in der Security Policy von SEW-EURODRIVE
Integritat, Verfligbarkeit und relevanten Anfor- beschrieben und werden organisationsweit
derungen der interessierten Parteien klassifi- ~ angewendet. Die tUblicherweise verwendete
ziert werden. Klassifizierungsebene ist ,Geschaftlich®; eine
gesonderte Kennzeichnung erfolgt nach Be-
darf gemaB den internen Vorgaben.

513 Kennzeichnung von Ein angemessener Satz von Verfahren zur Verfahren und Verantwortlichkeiten zur Klassifi-

Information Kennzeichnung von Informationen sollte ent-  zierung und Kennzeichnung von Informationen
sprechend dem von der Organisation einge- sind in der Security Policy von SEW-EURODRIVE
setzten Informationsklassifizierungsschema beschrieben und werden organisationsweit
entwickelt und umgesetzt werden. angewendet. Die Uiblicherweise verwendete

Klassifizierungsebene ist ,Geschaftlich®; eine
gesonderte Kennzeichnung erfolgt nach Be-
darf gemaB den internen Vorgaben.

514 Informationsiibertra- Fiir alle Arten von Ubertragungseinrichtungen  Technische und organisatorische MaBnahmen

gung innerhalb der Organisation und zwischen der zur sicheren Kommunikation sind definiert und
Organisation und anderen Parteien sollten kommuniziert.

Regeln, Verfahren oder Vereinbarungen zur
Informationsiibermittlung vorhanden sein.

5.15 Zugangssteuerung Regeln zur Kontrolle des physischen und logi- Bei SEW-EURODRIVE werden Sicherheitsme-
schen Zugriffs auf Informationen und andere chanismen wie Authentifizierung, Autorisierung,
zugehorige Werte sollten auf der Grundlage von Verschlisselung und kontinuierliches Monitoring
Geschafts- und Informationssicherheitsanfor-  eingesetzt, um den Zugriff auf Informationen ge-
derungen aufgestellt und umgesetzt werden. zielt zu steuern und den Schutz der Unterneh-

menswerte sicherzustellen.

5.16 Identitdtsmanagement  Der gesamte Lebenszyklus von Identitaten Der gesamte Lebenszyklus von Identitaten wird
sollte verwaltet werden. durch ein Antragswesen inkl. Genehmigungs-

strukturen verwaltet und dokumentiert.

517 Informationen zur Die Zuweisung und Verwaltung von Authentifi- Das zentrale Element zur Authentifizierung bei

Authentifizierung

zierungsinformationen sollte durch einen Ma-
nagementprozess gesteuert werden, der auch
die Beratung des Personals Uiber den ange-
messenen Umgang mit Authentifizierungs-
informationen umfasst.

SEW-EURODRIVE ist ein Zwei-Faktor-Verfahren
mit virtuellen und physischen Smartcards. In
vielen Applikationen wird nach der Anmeldung
am Rechner Single Sign-On (SSO) genutzt. Fir
Benutzerkonten gilt eine technische AD-Pass-
wortrichtlinie. Zusatzlich kommen Password-
Safe-L6sungen zum Einsatz.
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518 Zugangsrechte Zugangsrechte zu Informationen und anderen  Neue oder gednderte Berechtigungen werden

zugehérigen Werten sollten in Ubereinstim- bei SEW-EURODRIVE ausschlieBlich liber einen

mung mit den themenspezifischen Richtlinien definierten Genehmigungsprozess vergeben.

und Regeln der Organisation fiir die Zugangs- Die bestehenden Berechtigungen unterliegen

steuerung bereitgestellt, Uberprift, geandert einer regelmaBigen Uberpriifung und werden

und entfernt werden. bei fehlender Notwendigkeit sofort angepasst
oder entzogen.

5.19 Informationssicherheitin Es sollten Prozesse und Verfahren festgelegt Geheimhaltungsvereinbarungen und Informati-
Lieferantenbeziehungen undumgesetzt werden, um die mitder Nutzung onssicherheitsrisiken werden Uber einen Kriteri-

der Produkte oder Dienstleistungen des Liefe-  enkatalog dokumentiert und sind Bestandteil
ranten verbundenen Informationssicherheits- des Auswahlverfahrens. Im Auswahlverfahren
risiken zu beherrschen. sind die strategischen Dienstleister definiert.

5.20 Behandlung von Infor- Je nach Art der Lieferantenbeziehung sollten Anforderungen an die Informationssicherheit
mationssicherheitin Lie- die entsprechenden Anforderungen an die werden uber einen Kriterienkatalog dokumen-
ferantenvereinbarungen Informationssicherheit festgelegt und mit tiert und sind Bestandteil des Auswahlverfah-

jedem Lieferanten vereinbart werden. rens.

5.21 Umgang mit der Informa- Es sollten Prozesse und Verfahren festgelegt =~ SEW-EURODRIVE hat umfassende Prozesse
tionssicherheit in der und umgesetzt werden, um die mit der IKT-Pro- und Verfahren implementiert, um die Informati-
IKT-Lieferkette dukt- und Dienstleistungslieferkette verbunde- onssicherheitsrisiken, die aus der IKT-Produkt-

nen Informationssicherheitsrisiken zu beherr-  und Dienstleistungslieferkette entstehen,
schen. wirksam zu steuern und zu minimieren.
Der Kriterienkatalog dient als Grundlage fir die
Identifizierung relevanter Risiken.

5.22 Uberwachung, Uberprii- Die Organisation sollte regelmaBig die Informa-  Die jéhrliche Bewertung der strategischen
fung und Anderungsma- tionssicherheitspraktiken der Lieferanten und Lieferanten bei SEW-EURODRIVE beinhaltet
nagement von Lieferan-  die Erbringung von Dienstleistungen liberwa- die Uberpriifung der Informationssicherheit.
tendienstleistungen chen, lberprifen, bewerten und Anderungen

steuern.

5.23 Informationssicherheit Die Verfahren fur den Erwerb, die Nutzung, die  Die Nutzung von Cloud-Diensten erfordert die
fur die Nutzung von Verwaltung und den Ausstieg aus Cloud-Diens- Initiierung und formelle Genehmigung eines
Cloud-Diensten ten solltenin Ubereinstimmung mitden Informa- ,,Cloud Enablements”. Dieser Abnahmeprozess

tionssicherheitsanforderungen der Organisati-  stellt die organisatorische Eingliederung jedes

on festgelegt werden. Cloud Use Cases sicher und bindet verschiede-
ne Schlissel-Stakeholder, einschlieBlich der
Cybersecurity-Abteilung, ein.

5.24 Planung und Vorberei- Die Organisation sollte die Handhabung von Das Unternehmen nutzt Playbooks, Checklis-
tung der Handhabung Informationssicherheitsvorfallen planen und ten und Formulare zur Bearbeitung und Doku-
von Informationssicher-  vorbereiten, indem sie Prozesse, Rollen und mentation von Sicherheitsvorféllen. Erganzend
heitsvorféllen Verantwortlichkeiten fir die Handhabungvon  kommen der ISMS-Rollen- und Verbesserungs-

Informationssicherheitsvorfallen definiert, plan sowie der Notfallplan zum Einsatz. Diese
einfuhrt und kommuniziert. schaffen klare Verantwortlichkeiten und unter-
stutzen die kontinuierliche Weiterentwicklung.

5.25 Beurteilung und Die Organisation sollte Ereignisse im Bereich SEW-EURODRIVE nutzt Playbooks um Ereignis-

Entscheidung Uber
Informationssicherheits-
ereignisse

der Informationssicherheit beurteilen und ent-
scheiden, ob sie als Vorfélle im Bereich der In-
formationssicherheit eingestuft werden sollen.

se im Bereich der Informationssicherheit syste-
matisch zu beurteilen und zu entscheiden, ob sie
als Sicherheitsvorfalle eingestuft werden. So
stellen wir sicher, dass alle relevanten Ereignisse
schnell erkannt und korrekt eingeordnet werden.
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5.33 Schutz von Aufzeich- Aufzeichnungen sollten vor Verlust, Zerstorung, Bei SEW-EURODRIVE werden Aufzeichnungen
nungen Falschung, unbefugtem Zugriff und unbefugter und Kundendaten unter Einhaltung der jeweils

Verdéffentlichung geschitzt sein. geltenden nationalen Rechtsvorschriften ge-
speichert. Durch die Verpflichtungserklarung
sind Aufzeichnungen gegentlber betriebsfrem-
den Personen geschiutzt. Fur Backups sowie
die Speicherung und Ubertragung von Infor-
mationen bestehen technische MaBnahmen.

5.34 Datenschutz und Schutz Die Organisation sollte die Anforderungenan  SEW-EURODRIVE hat zur Wahrung der Privat-
personenbezogener die Wahrung der Privatsphére und den Schutz = sphére und zum Schutz personenbezogener
Daten (pbD) personenbezogener Daten nach den geltenden Daten einen internen Datenschutzbeauftragten

Gesetzen und Vorschriften sowie den vertrag-  benannt. Diese Person erstellt die erforderlichen

lichen Anforderungen ermitteln und erfillen. Prozesse und uberwacht deren Einhaltung.

5.35 Unabhangige Uberprii-  Die Vorgehensweise der Organisation fiir die SEW-EURODRIVE verpflichtet sich, die Vorge-
fung der Informations- Handhabung der Informationssicherheit und hensweise zur Handhabung der Informations-
sicherheit deren Umsetzung einschlieBlich der Mitarbeiter, sicherheit - einschlieBlich Mitarbeitenden,

Prozesse und Technologien, sollten auf unab- Prozessen und Technologien - regelmaBig und
héangige Weise in planmaBigen Abstanden oder unabhangig zu tberprifen, insbesondere bei
jeweils bei erheblichen Anderungen iiberpriift ~ wesentlichen Anderungen. Die internen Audits
werden. erfolgen in Zusammenarbeit mit externen
Fachleuten und sind im Auditplan des ISMS-
Verbesserungsplans verankert.

5.36 Einhaltung von Richtli- Die Einhaltung der Informationssicherheitspoli-  Alle relevanten Dokumente, Vorgaben und Nor-
nien, Vorschriften und tik der Organisation, der themenspezifischen men im Rahmen des ISMS werden regelmaBig
Normen fur die Informa-  Richtlinien, Regeln und Normen sollte regelmé&- Uberpruft.
tionssicherheit Big Uberpruft werden.

5.37 Dokumentierte Betriebs- Die Betriebsverfahren fur Informationsverar- Die Services, die von Mitarbeitenden in groBem

ablaufe

beitungsanlagen sollten dokumentiert und
dem Personal, das sie bendtigt, zur Verfuigung
gestellt werden.

Umfang genutzt werden und zahlreiche Konfi-
gurationseinstellungen bieten, werden in Zu-
sammenarbeit mit der Cyber-Security-Abtei-
lung bewertet und freigegeben. Fir jeden
Service, der externen Personen zugénglich ge-
macht wird, werden ,Terms of Use® definiert.
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5.26 Reaktion auf Informati-  Auf Informationssicherheitsvorfalle sollte ent-  SEW-EURODRIVE setzt zur Reaktion auf Sicher-
onssicherheitsvorfalle sprechend den dokumentierten Verfahren heitsvorfélle entsprechend der Situation Incident-

reagiert werden. Response Playbooks ein, die eine strukturierte
und effiziente Reaktion ermdglichen.

5.27 Erkenntnisse aus Aus Informationssicherheitsvorfallen gewon-  Die Incident-Response Playbooks definieren,
Informationssicherheits- nene Erkenntnisse sollten zur Verstarkung und dass Dokumente basierend auf gewonnen Er-
vorféallen Verbesserung der Informationssicherheits- kentnissen aus Sicherheitsvorfallen adaptiert

maBnahmen genutzt werden. werden.

5.28 Sammeln von Beweis- Die Organisation sollte Verfahren fir die Identi- Das Unternehmen setzt Verfahren zur Identifi-
material fizierung, Sammlung, Beschaffung und Aufbe-  zierung, Sammlung, Beschaffung und sicheren

wahrung von Beweismitteln im Zusammenhang Aufbewahrung von Beweismitteln bei Informa-

mit Informationssicherheitsvorfallen einfiihren  tionssicherheitsvorfallen konsequent um. So

und umsetzen. stellt SEW-EURODRIVE sicher, dass alle rele-
vanten Beweise nachvollziehbar, vollstandig
und korrekt dokumentiert werden.

5.29 Informationssicherheit Die Organisation sollte planen, wie die Informa- SEW-EURODRIVE stellt die Geschaftskontinui-
bei Stérungen tionssicherheit wahrend der Stérung auf einem  tat durch einen Gbergeordneten Notfallplan si-

angemessenen Niveau gehalten werden kann.  cher, der MaBnahmen, Verantwortlichkeiten
und Regelungen festlegt. Fur IT-Systeme exis-
tieren spezifische Business-Continuity-Plane,
welche die Aufrechterhaltung und Wiederher-
stellung der Informationssicherheit stets be-
ricksichtigen und regelmaBig getestet werden.

5.30 IKT-Bereitschaft fur Die IKT-Bereitschaft sollte auf der Grundlage Das Unternehmen verfolgt eine Aufbaustrate-
Business Continuity von Business-Continuity-Zielen und IKT-Konti-  gie zur kontrollierten Wiederherstellung der

nuitatsanforderungen geplant, umgesetzt, auf- Infrastruktur auch in schwerwiegenden Sze-
rechterhalten und geprift werden. narien. Kontinuitatsplane werden regelmaBig
aktualisiert und gepruft.

5.31 Rechtliche, gesetzliche, Rechtliche, gesetzliche, behérdliche und ver- Die Anforderungen werden in einem Rechts-
regulatorische und ver-  tragliche Anforderungen, die fiir die Informati-  kataster dokumentiert, aktuell gehalten und
tragliche Anforderungen onssicherheit relevant sind, und die Vorgehens- entsprechende MaBnahmen abgeleitet. Die

weise der Organisation zur Erfullung dieser Verankerung in bestehenden Prozessen erfolgt
Anforderungenn sollen ermittelt dokumentiert ~ mit Compliance, Legal und Qualitatssicherung.
und auf dem neuesten Stand gehalten werden.

5.32 Geistige Eigentums- Die Organisation sollte geeignete Verfahren Das geistige Eigentum von SEW-EURODRIVE

rechte

zum Schutz der Rechte an geistigem Eigentum
einfuhren.

und Dritten ist strategisch geregelt und wird
operativ sichergestellt. Uber die Richtlinie ,,IP-
Strategie“ werden gewerbliche Schutzrechte
zentral durch eine zustandige Abteilung gesi-
chert, verwaltet und durchgesetzt. Zusatzlich
sind in der Verpflichtungserklarung zum Ar-
beitsvertrag, in Prozessbeschreibungen (z. B.
»IT-Lizenzmanagement®) sowie in der Security
Policy die Aufgaben der Lizenzverantwortlichen
definiert. Dazu gehdren insbesondere die
Pflichten zur Software-Compliance liber den
gesamten Lebenszyklus. Verfahren zur Kontrol-
le mdglicher Lizenzverletzungen sind etabliert.
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6 Personenbezogene MaBnahmen
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6.5 Verantwortlichkeiten bei Verantwortlichkeiten und Pflichten im Bereich Verantwortlichkeiten und Pflichten im Bereich
Beendigung oder Ande-  der Informationssicherheit, die auch nach Be- der Informationssicherheit sind im Arbeitsver-
rung der Beschaftigung  endigung oder Anderung der Beschéftigung be- trag definiert und gelten auch iiber das Ende

stehen bleiben, sollten festgelegt, durchgesetzt oder die Anderung der Beschaftigung hinaus.
und den betreffenden Mitarbeitern und anderen
interessierten Parteien mitgeteilt werden.

6.6 Vertraulichkeits- oder Vertraulichkeits- oder Geheimhaltungsverein-  Vertraulichkeits- und Geheimhaltungsvereinba-
Geheimhaltungsverein-  barungen, welche die Erfordernisse der Organi- rungen, die den Informationsschutzanforderun-
barungen sation an den Schutz von Information wider- gen der SEW-EURODRIVE entsprechen, sind

spiegeln, sollten identifiziert, dokumentiert, identifiziert, dokumentiert und werden regelma-
regelmaBig Uberprift und von den Mitarbeitern  Big Uberprift. Diese Vereinbarungen miissen
und anderen interessierten Parteien unterzeich- von Mitarbeitenden sowie anderen relevanten
net werden. Parteien unterzeichnet werden.
Dies giltinsbesondere fiir die Beziehungen von
SEW-EURODRIVE zu externen Dienstleister:in-
nen, Lieferant:innen und Kund:innen sowie flr
die Beschaftigung externer Mitarbeitenden.

6.7 Telearbeit Es sollten SicherheitsmaBnahmen ergriffen Mitarbeitende greifen von unterwegs aus-

werden, wenn Mitarbeiter extern arbeiten, um schlieBlich Uber eine gesicherte VPN-Verbin-

Informationen zu schiitzen, die auBerhalb der dung auf Unternehmensressourcen zu. Fur mo-

Raumlichkeiten des Unternehmens abgerufen, bile Endgerate wie Smartphones und Tablets ist

verarbeitet oder gespeichert werden. der Zugriff ausschlieBlich per VPN oder tber die
implementierte MDM-L&sung méglich. Die Ge-
réte sind mit relevanten Sicherheitsmechanis-
men gesichert.

6.8 Meldung von Informati-  Die Organisation sollte einen Mechanismus be- Mitarbeitende sind liber die Security Policy an-
onssicherheitsereignis-  reitstellen, der es den Mitarbeitern ermdglicht, gewiesen, beobachtete oder vermutete Vorfélle
sen beobachtete oder vermutete Vorfélle im Bereich im Bereich der Informationssicherheit umge-

der Informationssicherheit Uber geeignete
Kanale rechtzeitig zu melden.

hend und rechtzeitig zu melden.
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6.1 Sicherheitsiiberpriifung  Alle Personen, die in die Belegschaft aufgenom- Die Uberpriifung von Bewerber:innen stellt

men werden, sollten vor dem Eintritt in die Orga- sicher, dass Arbeitsplatze passend besetzt und
nisation und fortlaufend unter Berticksichti- Unternehmenswerte geschitzt werden. Die
gung geltender Gesetze, Vorschriften und Innovationskraft von SEW-EURODRIVE ist eine
ethischer Grundsétze einer Sicherheitsiiberprii- wesentliche Grundlage fiir den wirtschaftlichen
fung unterzogen werden und in einem ange- Erfolg und kann nur durch die Auswahl geeig-
messenen Verhaltnis zu den geschaftlichen An- neter Mitarbeitenden gewahrleistet werden.
forderungen, der Einstufung der einzuholenden In besonders sensiblen Aufgabenbereichen
Information und den wahrgenommenen Risiken erfolgt eine vertiefte Priifung durch die HR-
stehen. Administration. Die gleichen Verfahren gelten
auch fur Vertragspartner:innen, wie
beispielsweise Leasing-Mitarbeitende.

6.2 Beschaftigungs- und In den arbeitsvertraglichen Vereinbarungen Die Mitarbeitenden von SEW-EURODRIVE
Vertragsbedingungen sollten die Verantwortlichkeiten des Personals  erhalten eine umfassende Ausstattung an

und der Organisation fiir die Informationssicher- Arbeitsmitteln, die ihnen den Zugriff auf Daten

heit festgelegt werden. und Dienste ermdglicht. In vielen Bereichen
wird mit hochsensiblen Daten und Informatio-
nen gearbeitet, welche fir den wirtschaftlichen
Erfolg des Unternehmens von entscheidender
Bedeutung sind, wie beispielsweise Patenten.
Um sowohl die rechtlichen Rahmenbedingun-
gen fur SEW-EURODRIVE als auch fur die Mit-
arbeitenden zu gewahrleisten, sind entspre-
chende Vertragsklauseln implementiert.

6.3 Informationssicherheits- Das Personal der Organisation und relevante in- Ein jahrlich verpflichtendes Security Policy
bewusstsein, -ausbil- teressierte Parteien sollten ein angemessenes  E-Learning ist fir alle Mitarbeitenden vorge-
dung und -schulung Bewusstsein fur die Informationssicherheit, schrieben und muss absolviert werden. Zusatz-

eine entsprechende Ausbildung und Schulung  lich wird ein Cybersecurity-Newsletter genutzt,
sowie regelmaBige Aktualisierungen der Infor-  der proaktiv Uber aktuelle sowie allgemeine Be-
mationssicherheitspolitik der Organisation, drohungen informiert.
themenspezifischer Richtlinien und Verfahren
erhalten, die fir ihr berufliches Arbeitsgebiet
relevant sind.

6.4 MaBregelungsprozess Ein MaBregelungsprozess sollte formalisiert VerstdBe durch Mitarbeitende gegen arbeits-

und kommuniziert werden, um MaBnahmen
gegen Mitarbeiter und andere interessierte
Parteien zu ergreifen, die einen VerstoB gegen
die Informationssicherheitspolitik begangen
haben.

vertragliche Pflichten oder sonstige Neben-
pflichten des Arbeitsvertrags werden nach
Bewertung des Sachverhalts durch adqéaquate,
disziplinarische MaBnahmen geahndet. Versto-
Be gegen Gesetze, Vertrage und interne Rege-
lungen werden in der Security Policy behandelt.
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1

71

Physische Sicherheits-
perimeter

Zum Schutz von Bereichen, in denen sich ande-
re zugehdrige Werte befinden, sollten Sicher-
heitsperimeter festgelegt und verwendet
werden.

In der Security Policy erfolgt eine Einteilung der
Gebaude in verschiedene Schutzklassen, bei-
spielweise o6ffentlich oder geheim. Entspre-
chende Verhaltensregeln werden hier ebenfalls
beschrieben. Zum Schutz gegen unbefugte
Zutritte gibt es verschiedene technische Einrich-
tungen, darunter Zaune, Zutrittskontrollsysteme,
Alarmanlagen, SchlieBsysteme und Kameras.

ISO/IEC
27002:2022

MaBnahmenname
ISO/IEC 27002:2022

MaBnahmenbeschreibung
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7.2

Physischer Zutritt

Sicherheitsbereiche sollten durch eine ange-
messene Zutrittssteuerung und Zutrittsstellen
geschutzt werden.

SEW-EURODRIVE nutzt ein mehrstufiges Zu-
trittskontrollsystem, welches nur berechtigten
Mitarbeitenden Zutritt gewahrt. Die Kontrolle
erfolgt mittels SEW-EURODRIVE-Smartcard.
Besonders schiitzenswerte Bereiche sind zu-
satzlich durch weitere Sicherheitseinrichtungen
wie beispielsweise Alarmanlagen oder biometri-
sche Zutrittskontrollen gesichert. Gaste erhal-
ten einen Gastausweis und sind zu begleiten.
Regeln hierzu sind in der Security Policy veran-
kert. Verschiedene Ausweistypen lassen erken-
nen, ob es sich um interne oder externe Mitar-
beitende handelt.

7.6

Arbeiten in Sicherheits-
bereichen

Es sollten SicherheitsmaBnahmen fiir die Arbeit
in Sicherheitsbereichen konzipiert und umge-
setzt werden.

Bei SEW-EURODRIVE ist in der Sicherheits-
richtlinie ein generelles Fotografierverbot
festgelegt. Kritische Sicherheitsbereiche
werden durch physische Schutzvorrichtungen
gesichert.

7.3

Sichern von Bliros, Rau-
men und Einrichtungen

Die physische Sicherheit fur Biiros, Raume und
Einrichtungen sollte konzipiert und umgesetzt
werden.

Buros und Raumlichkeiten sind zugénglich, so-
bald der Zutritt iiber das Zutrittskontrollsystem
gewahrt wurde. Geschitzte Bereiche werden
durch zuséatzliche Sicherheitseinrichtungen
abgesichert. Biros und Besprechungsraume
kénnen verschlossen werden. Telefonverzeich-
nisse und Lageplane sind ausschlieBlich intern
abrufbar.

7.7

Aufgerdumte Arbeitsum-
gebung und Bildschirm-
sperren

Es sollten klare Regeln fiir eine aufgeraumte
Arbeitsumgebung hinsichtlich Unterlagen und
Wechseldatentrdgern und klare Regeln fur Bild-
schirmsperren fur informationsverarbeitende
Einrichtungen festgelegt und angemessen
durchgesetzt werden.

Regeln zum Umgang mit Informationen sind i

n der Security Policy festgelegt. Diese enthalt
Vorgaben zur sicheren Verwahrung sowie

zur Léschung von Informationen. Zudem ist
geregelt, dass Raumlichkeiten verschlossen
werden missen. Bildschirme werden bei
SEW-EURODRIVE durch eine technische Policy
automatisch gesperrt. Darliber hinaus gelten
Clean-Desk-Vorgaben. Erganzende Regelungen
finden sich in einer Richtlinie fir die Arbeitsum-
gebung, die Aspekte wie Arbeitssicherheit, Ord-
nung und Sauberkeit sowie Informationssicher-
heit umfasst.

7.4

Physische Sicherheits-
Uberwachung

Die R&dumlichkeiten sollten standig auf unbefug-
ten physischen Zugang tUberwacht werden.

Die Gebaude von SEW-EURODRIVE werden
durch Kamerasysteme und Einbruchmeldean-
lagen tuberwacht. Die Pforten sind rund um die
Uhr besetzt. Es kommen verschiedene Alarm-
anlagensysteme zum Einsatz, die regelméaBig
geprift und gewartet werden. Alle technischen
Einrichtungen sind manipulationssicher imple-
mentiert.

7.8

Platzierung und Schutz
von Geraten und
Betriebsmitteln

Die Gerate und Betriebsmittel sollten sicher und
geschutzt aufgestellt werden.

Die Server werden ausschlieBlich in geschiitz-
ten Rechenzentren von SEW-EURODRIVE
betrieben. Fiur die Netzwerktechnik gibt es
dezentrale Verteilerraume, zu denen nur autori-
sierte Administrator:innen Zugang haben. Alle
Gerate werden regelmaBig elektrostatisch ge-
pruft. Die Raumtemperatur und Luftfeuchtigkeit
werden zentral Uberwacht und gesteuert. Zu-
satzlich kommt spezielle Hardware zum Einsatz,
die an die jeweiligen Umgebungsbedingungen,
wie beispielsweise erhohte Temperaturen,
angepasstist.

7.5

Schutz vor physischen
und umweltbedingten
Bedrohungen

Der Schutz vor physischen und umweltbeding-
ten Bedrohungen wie Naturkatastrophen und
anderen absichtlichen oder unabsichtlichen
physischen Bedrohungen der Infrastruktur
sollte geplant und umgesetzt werden.

Bei der Planung und dem Bau der Rechenzentren
von SEW-EURODRIVE wurden physische und
umgebungsbezogene Gefahrdungen von Be-
ginn an bericksichtigt. USVs und Dieselgene-
ratoren stellen den Betrieb auch bei einem
Stromausfall sicher.

7.9

Sicherheit von Werten
auBerhalb der Raumlich-
keiten

Werte auBerhalb des Standorts sollten
geschutzt werden.

Auf mobilen Geraten sind Sicherheitsmechanis-
men aktiviert. Als USB-Speichermedien sind
ausschlieBlich verschlisselte USB-Sticks und
Festplatten zugelassen. Die Bildschirmsperre
sowie weitere MaBnahmen zur Hartung der Cli-
ents greifen auch auBerhalb des Unternehmens.
Smartphones werden zentral verwaltet und ge-
hartet. Dariiber hinaus existieren dokumentierte
Sicherheitsvorgaben fiir Geschéaftsreisen.
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Endpunktgerate des
Benutzers

Informationen, die auf Endpunktgeraten der Be-
nutzer gespeichert sind, von ihnen verarbeitet
werden oder Uber sie zuganglich sind, sollten
geschutzt werden.

Bei SEW-EURODRIVE kommen ausschlieBlich
firmeneigene, zentral verwaltete Endgerate zum
Einsatz. Diese unterliegen einem umfassenden
Sicherheitskonzept mit verschiedenen Schutz-
maBnahmen, darunter aktuelle Authentifizie-
rungsmethoden, moderne Verschlisselungs-
technologien sowie regelmaBige Software- und
Sicherheitsupdates. Ziel dieser MaBnahmen ist
es, unberechtigten Zugriff auf sensible Unter-
nehmensdaten zu verhindern und die Integritat
der IT-Infrastruktur zu gewahrleisten.

Privilegierte Zugangs-
rechte

Zuteilung und Gebrauch von privilegierten
Zugangsrechten sollte eingeschrankt und
verwaltet werden.

Privilegierte Zugriffsrechte werden bei
SEW-EURODRIVE ausschlieBlich bei tatsachli-
chem Bedarf vergeben. StandardmaBig verfiigt
niemand uber diese Rechte. Nach einer festge-
legten Frist laufen die Zugriffsrechte automa-
tisch ab und miissen bei Bedarf erneut
beantragt werden.

ISO/IEC MaBnahmenname MaBnahmenbeschreibung Unser Statement
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710 Speichermedien Speichermedien sollten wahrend ihres gesam-  Geréate und Betriebsmittel werden am Ende ihres

ten Lebenszyklus - Erwerb, Verwendung, Trans- Lebenszyklus entweder sicher geldscht oder
port und Entsorgung - in Ubereinstimmung mit  physisch vernichtet. Die Nutzung von Wechsel-
dem Klassifizierungsschema und den Handha-  datentragern ist ausschlieBlich in verschlissel-
bungsanforderungen der Organisation verwal-  ter Form zulassig.

tet werden.

711 Versorgungseinrichtun-  Informationsverarbeitungseinrichtungen sollten In den Rechenzentren von SEW-EURODRIVE

gen vor Stromausfallen und anderen Stérungen, die  kommen verschiedene Systeme zum Einsatz,

durch Ausfalle von Versorgungseinrichtungen um die Stromversorgung und Internetanbin-

verursacht werden, geschutzt werden. dung sicherzustellen. Die Rechenzentren sind
miteinander verbunden und auf Redundanz
ausgelegt. Die Server nutzen in der Regel meh-
rere Stromquellen. Auch die Netzwerkinfra-
struktur und die Klimatechnik verfligen tber
MaBnahmen zur Ausfallsicherheit.

712 Sicherheit der Verkabe-  Kabel, die Strom, Daten oder unterstitzende Die Verkabelung bei SEW-EURODRIVE erfolgt

lung Informationsdienste transportieren, sollten vor  gemaB aktuellen Richtlinien. Die Kabel werden
Unterbrechung, Stérung oder Beschadigung in Kabelkanalen verlegt und es sind redundante
geschitzt werden. Verbindungen vorgesehen, um eine zuverlassi-
ge Funktion sicherzustellen.

713 Instandhaltung von Gerate und Betriebsmittel sollten ordnungsge-  Fur alle relevanten Systeme bestehen Wartungs-
Geraten und Betriebs- maB gewartet werden, um die Verfligbarkeit, vertrage, die zentral hinterlegt sind. Wartungen
mitteln Integritat und Vertraulichkeit der Informationen  werden in regelmaBigen Intervallen durchgefihrt.

sicherzustellen.

714 Sichere Entsorgung oder Arten von Gerdten und Betriebsmitteln, die Gerate und Betriebsmittel werden am Ende ihres

Wiederverwendung von
Geraten und Betriebs-
mitteln

Speichermedien enthalten, sollten Uberprift
werden, um sicherzustellen, dass jegliche sen-
siblen Daten und lizenzierte Software vor ihrer
Entsorgung oder Wiederverwendung entfernt
oder sicher tberschrieben worden sind.

Lebenszyklus entweder sicher geléscht oder
physisch zerstort, um den Schutz sensibler
Daten zu gewahrleisten.

Informationszugangs-
beschrankung

Der Zugang zu Informationen und anderen zuge-
hérigen Werten sollte in Ubereinstimmung mit
der festgelegten themenspezifischen Richtlinie
zur Zugangssteuerung eingeschrankt werden.

Bei SEW-EURODRIVE ist eine Informationszu-
gangsrichtlinie etabliert, die alle Aspekte der
Benutzer:innen- und Berechtigungsverwaltung
regelt. Sie stellt sicher, dass Zugriffe auf Syste-
me und Informationen klar definiert, kontrolliert
und nachvollziehbar gesteuert werden.

Zugriff auf den Quell-
code

Der Lese- und Schreibzugriff auf den Quell-
code, die Entwicklungswerkzeuge und die Soft-
warebibliotheken sollte angemessen verwaltet
werden.

Der Quellcode von SEW-EURODRIVE ist im zent-
ralen SEW-EURODRIVE-Repository zu hinter-
legen und der Lese- und Schreibzugriff ist klar
geregelt.
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8.5 Sichere Authentifizie- Sichere Authentifizierungstechnologien und Bei SEW-EURODRIVE werden Smartcards fur
rung -verfahren sollten auf der Grundlage von Infor-  eine sichere Authentifizierung eingesetzt. Das
mationszugangsbeschrdnkungen und derthe-  Verfahren funktioniert passwortlos und nutzt
menspezifischen Richtlinie zur Zugangssteue-  ein Logon-Zertifikat. Am Anmeldebildschirm
rung implementiert werden. wird das Passwort bei Eingabefehlern nicht
angezeigt. Die Datentibertragungen sind ver-
schlisselt. Fehlgeschlagene Anmeldeversuche
kdnnen nachvollzogen werden, und Protokolle
werden sowohl lokal als auch im Backend ge-
fahrt.
8.6 Kapazitatssteuerung Die Nutzung von Ressourcen sollte Uberwacht Die IT-Systeme, Infrastrukturkomponenten,
und entsprechend den aktuellen und erwarteten  Speichermedien und Netzverbindungen bei
Kapazitatsanforderungen angepasst werden. SEW-EURODRIVE sind sowohl technisch als
auch personell mit ausreichenden Ressourcen
ausgestattet. Dadurch ist eine sichere und voll-
standige Uberwachung durch das Operating-
Team gewahrleistet.
8.7 Schutz gegen Schad- Schutz gegen Schadsoftware sollte umgesetzt SEW-EURODRIVE setzt verschiedene Sicher-
software und durch angemessene Sensibilisierung der heitsmaBnahmen ein, um sich vor Schadsoft-
Benutzer unterstitzt werden. ware zu schutzen. Dazu gehdren praventive
Ansatze wie die Absicherung der Systeme und
Schulungen fur Nutzer:innen sowie reaktive
MaBnahmen, beispielsweise der Einsatz von
Schutzlésungen fur Endgerate und Netzwerke,
um Bedrohungen friihzeitig zu erkennen und
abzuwehren.
8.8 Handhabung von techni- Es sollten Informationen tiber technische Bei SEW-EURODRIVE werden Schwachstellen-
schen Schwachstellen Schwachstellen verwendeter Informationssyste- scans kontinuierlich durchgefiihrt, und die
me eingeholt, die Gefahrdung der Organisation = Ergebnisse nachverfolgt. Zusétzlich finden
durch derartige Schwachstellen bewertet und strukturierte Sicherheitsiiberprifungen statt,
angemessene MaBnahmen ergriffen werden. erganzt durch feste Termine zur Bewertung von
Schwachstellen auf unterschiedlichen Gerate-
typen. Fur die Systeme gibt es regelmaBige
Patchdays. Der Informationsfluss von Herstel-
ler:innen und Anbieter:innen wird tber verschie-
dene Kanale sichergestellt und in die internen
Prozesse integriert.
8.9 Konfigurations- Konfigurationen, einschlieBlich Sicherheitskonfi- SEW-EURODRIVE nutzt Hartungsrichtlinien zur

management

gurationen, von Hardware, Software, Diensten
und Netzwerken sollten festgelegt, dokumentiert,
umgesetzt, Uberwacht und tberpruft werden.

Konfiguration von IT-Systemen und fihrt regel-
maBig Anpassungen durch. Sicherheitsiiber-
priufungen unterstiitzen dabei, Schwachstellen
zu identifizieren und zu beheben.

ISO/IEC MaBnahmenname MaBnahmenbeschreibung Unser Statement
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8.10 Loschung von Informati- Informationen, die in Informationssystemen, Vorgaben und Prozesse stellen sicher, dass
onen Geraten oder auf anderen Speichermedien ge- Daten auf Geraten und Speichermedien zuver-

speichert sind, sollten geldscht werden, wenn lassig geléscht werden.
sie nicht mehr bendtigt werden.

8.1 Datenmaskierung Die Datenmaskierung sollte in Ubereinstim- SEW-EURODRIVE setzt technische und krypto-
mung mit den themenspezifischen Richtlinien grafische MaBnahmen ein, die sich am Stand
der Organisation zur Zugangssteuerung und der Technik orientieren, um sensible Daten, ein-
anderen damit zusammenhangenden themen-  schlieBlich der Daten unserer Kund:innen, zu-
spezifischen Richtlinien sowie den geschaft- verlassig zu schutzen.
lichen Anforderungen und unter Berticksich-
tigung der geltenden Rechtsvorschriften
eingesetzt werden.

8.12 Verhinderung von Daten- MaBnahmen zur Verhinderung von Datenlecks =~ SEW-EURODRIVE ergreift verschiedene MaB-

lecks sollten auf Systeme, Netzwerke und alle ande-  nahmen, um Datenlecks zu verhindern und sen-
ren Gerate angewendet werden, die sensible sible Informationen zu schiitzen. Dabei kommen
Informationen verarbeiten, speichern oder Technologien und Konzepte zum Einsatz, die
Ubertragen. helfen, potenzielle Risiken fruhzeitig zu erken-
nen.

8.13 Sicherung von Information Sicherungskopien von Informationen, Software = Sicherungskopien von Informationen, Software
und Systemen sollten in Ubereinstimmung mit  und Systemen werden bei SEW-EURODRIVE
den vereinbarten themenspezifischen Richt- gemaB den festgelegten Richtlinien fir Datensi-
linien fir Datensicherungen aufbewahrt und cherung aufbewahrt und regelmaBig Gberpriift.
regelmaBig gepruft werden.

8.14 Redundanz von informa- Informationsverarbeitende Einrichtungen soll-  Fir geschaftskritische Systeme setzt
tionsverarbeitenden Ein- ten mit ausreichender Redundanz fir die Ein- SEW-EURODRIVE auf redundante Auslegungen.
richtungen haltung der Verfligbarkeitsanforderungen reali- Dazu gehéren doppelte Strom- und Internetan-

siert werden. bindungen sowie raumlich getrennte Rechen-
zentren, in denen die Systeme ebenfalls redun-
dant betrieben werden.

8.15 Protokollierung Protokolle, die Aktivitaten, Ausnahmen, Fehler =~ SEW-EURODRIVE nutzt technische Lésungen,

und andere relevante Ereignisse aufzeichnen,
sollten erstellt, gespeichert, geschiitzt und ana-
lysiert werden.

um Protokolle zu erstellen, zu speichern, zu
schitzen und zu analysieren. Diese Protokolle
erfassen Aktivitaten, Ausnahmen, Fehler und
andere relevante Ereignisse. So wird sicherge-
stellt, dass alle notwendigen Informationen fur
die Uberwachung der Informationssicherheit
verfugbar sind.
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8.21 Sicherheit von Netzwerk-
diensten

Sicherheitsmechanismen, Dienstgiite und
Dienstanforderungen flir Netzwerkdienste soll-

ten ermittelt, umgesetzt und tberwacht werden.

Die Sicherheitsmechanismen fiir Netzwerk-
dienste von SEW-EURODRIVE werden regelma-
Big getestet, um ihre Wirksamkeit und Zuverlas-
sigkeit sicherzustellen. Die Ergebnisse dieser
Tests werden systematisch dokumentiert und
bilden die Grundlage fir kontinuierliche Verbes-
serungen.

Die Dienstglte sowie die spezifischen Anforde-
rungen werden von den zustandigen Fachberei-
chen definiert und in enger Abstimmung mit der
IT-Abteilung technisch umgesetzt. Zur Einhal-
tung und Uberwachung dieser Vorgaben erfolgt
eine fortlaufende Kontrolle durch mehrere Mo-
nitoring-Systeme, die sowohl technische Para-
meter als auch Compliance-Aspekte erfassen
und auswerten.

8.22 Trennung von Netzwerken

Informationsdienste, Benutzer und Informati-
onssysteme sollten in Netzwerken der Organi-
sation gruppenweise voneinander getrennt
gehalten werden.

SEW-EURODRIVE fiihrt eine umfassende Risi-
kobewertung einzelner IT-Assets durch und er-
moglicht deren dediziertes Hosting in zugewie-
senen Netzwerksegmenten. Es erfolgt eine
klare Trennung zwischen internen und externen
Netzwerken sowie zwischen zentral verwalteten
und dezentral verwalteten Geraten auf globaler
Ebene. Zum Einsatz kommen Technologien wie
Firewalls und Routing Uber Gateways. Operativ
werden die Zuordnung von Usern zu IP-Adres-
sen sowie die gezielte Bewertung aller Verbin-
dungen umgesetzt.
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8.16 Uberwachungstatig- Netzwerke, Systeme und Anwendungen sollten SEW-EURODRIVE tberwacht kontinuierlich
keiten auf anormales Verhalten Gberwacht und geeig- Netzwerke, Systeme und Anwendungen auf ano-

nete MaBnahmen ergriffen werden, um potentielle males Verhalten und analysiert Auffalligkeiten,

Informationssicherheitsvorfalle zu bewerten. um potenzielle Informationssicherheitsvorfélle
gezielt zu erkennen und zu bewerten. Die Sicher-
heitstiberwachung und Incident-Bewertung wird
dabei unter anderem durch externe Dienstleister
unterstutzt.

8.17 Uhrensynchronisation Die Uhren der von der Organisation verwende-  Als externe Zeitquelle nutzt SEW-EURODRIVE
ten Informationsverarbeitungssysteme sollten ~ 6ffentlich verfligbare Zeitserver. Intern steht ein
mit zugelassenen Zeitquellen synchronisiert NTP-Dienst Giber einen speziellen Server bereit,
werden. von dem sich Gerate synchronisieren.

8.18 Gebrauch von Hilfs- Der Gebrauch von Hilfsprogrammen, die fahig ~ SEW-EURODRIVE hat auf den Clients ein
programmen mit sein kénnen, System- und Anwendungsschutz- Least-Privilege-Konzept umgesetzt. Nutzer:innen
privilegierten Rechten maBnahmen zu umgehen, sollte eingeschrankt verfigen standardmaBig nicht tber Adminis-

und streng tberwacht werden. tratorrechte, konnen diese jedoch bei Bedarf
anfordern. Alle Zugriffe werden serverseitig
protokolliert. Im industriellen Umfeld wird
Uberwiegend mit Servicekonten gearbeitet,
die ohne Adminrechte auskommen.

8.19 Installation von Software Es sollten Verfahren und MaBnahmen umge- Bestimmte Software ist fester Bestandteil des
auf Systemen im Betrieb setzt werden, um die Installation von Software Firmenauftritts von SEW-EURODRIVE. Zusatz-

auf Betriebssystemen sicher zu verwalten. liche Anwendungen werden zentral verteilt.
Dariliber hinaus wurden technische MaBnahmen
implementiert, um die Installation potenziell
schadlicher Software zu verhindern.

8.20 Netzwerksicherheit Netzwerke und Netzwerkgeréte sollten gesi- Der Zugriff auf Netzwerkkomponenten ist aus-

chert, verwaltet und kontrolliert werden, um
Informationen in Systemen und Anwendungen
zu schiitzen.

schlieBlich geschulten internen Mitarbeitenden
mit administrativen Berechtigungen vorbehal-
ten. Diese Personen sind speziell autorisiert und
verfugen tber die erforderliche Fachkompe-
tenz, um sicherheitsrelevante Aufgaben verant-
wortungsvoll auszufuhren.

Alle Netzwerkgerate und -systeme werden gesi-
chert und kontinuierlich hinsichtlich Verfligbar-
keit, Telemetrie und Compliance liberwacht. So
wird die Integritat und Sicherheit der Informatio-
nen in den Systemen und Anwendungen von
SEW-EURODRIVE jederzeit gewahrleistet.

8.23 Webfilterung

Der Zugang zu externen Websites sollte verwal-

tet werden, um die Gefahrdung durch bdsartige
Inhalte zu verringern.

Zur Absicherung des Internetzugangs setzt
SEW-EURODRIVE verschiedene Sicherheits-
mechanismen ein, darunter Firewalls, DNS-
Security und erweiterte Antivirus-Funktionen.
Zusatzlich wird fur aus E-Mails ge6ffnete URLs
ein Browser-Sandboxing verwendet.

8.24 Verwendung von
Kryptographie

Es sollten Regeln fir den wirksamen Einsatz
von Kryptographie, einschlieBlich der Verwal-
tung kryptographischer Schlussel, festgelegt
und umgesetzt werden.

Die Regeln zum Umgang mit Kryptografie sind
Bestandteil der Kryptografie-Richtlinie von
SEW-EURODRIVE. Ein zentrales Element fur
die technische Umsetzung kryptografischer
Verfahren bilden mehrere interne Zertifikats-
infrastrukturen.
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8.31 Trennung von Entwi- Entwicklungs-, Priif- und Produktionsumge- Die Umgebungen fiir Entwicklung (D-Systeme),

cklungs-, Priif-und Pro-  bungen sollten getrennt und gesichert werden. Qualitatssicherung (Q-Systeme) und Produktion

duktionsumgebungen (P-Systeme) sind so voneinander getrennt, dass
nicht autorisierte Anderungen und Zugriffe auf
die Produktivumgebung verhindert werden.
Dafiir gelten bei SEW-EURODRIVE die Entwick-
lungsrichtlinien sowie Richtlinien zum Transport-
wesen und zum Change-Management.

8.32 Anderungssteuerung Anderungen an Informationsverarbeitungsein- ~ Anderungen an Informationsverarbeitungs-
richtungen und Informationssystemen sollten einrichtungen und Informationssystemen bei
Gegenstand von Anderungsmanagementver- SEW-EURODRIVE werden nach den Verfahren
fahren sein. des Anderungsmanagements gemaB ITIL (Infor-

mation Technology Infrastructure Library) und
ISO 20000 umgesetzt.

8.33 Prufinformationen Die Prufinformationen sollten in geeigneter Die organisatorischen Vorgaben sind in internen
Weise ausgewahlt, geschitzt und verwaltet Arbeitsanweisungen zu DevSec-Testdaten bei
werden. SEW-EURODRIVE definiert und werden einge-

halten.

8.34 Schutz der Informations- Auditprifungen und andere Sicherheitstatigkei- Mehrmals jahrlich lasst das Unternehmen abge-

systeme wahrend der
Uberwachungspriifung

ten, die eine Beurteilung der betrieblichen Sys-
teme beinhalten, sollten zwischen dem Priifer
und dem zusténdigen Management geplant und
vereinbart werden.

stimmte Systeme bei SEW-EURODRIVE von
externen Expert:innen auf Schwachstellen
prufen. Die Ergebnisse werden mit Handlungs-
empfehlungen dokumentiert, bearbeitet und bei
Bedarf durch Wiederholungstests zur Uberprii-
fung der MaBnahmen kontrolliert.

ISO/IEC MaBnahmenname MaBnahmenbeschreibung Unser Statement
27002:2022 ISO/IEC 27002:2022
8.25 Lebenszyklus einer Regeln fiir die sichere Entwicklung von Soft- Die technischen und organisatorischen Vorga-
sicheren Entwicklung ware und Systemen sollten festgelegt und an- ben sind unter anderem in der Arbeitsanwei-
gewendet werden. sung zu DevSec bei SEW-EURODRIVE definiert
und werden eingehalten.
8.26 Anforderungen an die Die Anforderungen an die Informationssicher- Die technischen und organisatorischen Vorga-
Anwendungssicherheit  heit sollten bei der Entwicklung oder Beschaf-  ben sind unter anderem in der Arbeitsanwei-
fung von Anwendungen ermittelt, spezifiziert sung zu DevSec sowie im Cloud-Enablement-
und genehmigt werden. Prozess von SEW-EURODRIVE definiert und
werden eingehalten.
8.27 Sichere Systemarchitek- Grundsatze fiir die Analyse, Entwicklung und SEW-EURODRIVE hat Sicherheitsgrundsatze
tur und technische Pflege sicherer Systeme sollten festgelegt, fir das konzeptionelle Losungsdesign definiert
Grundsatze dokumentiert, aktuell gehalten und bei allen und verfolgt eine produktorientierte Defense-
Entwicklungsaktivitaten eines Informations- in-Depth-Strategie. Die Zugriffe und die Konfi-
systems angewendet werden. guration aller Systeme richten sich nach den
Prinzipien ,,Need-to-Know“ und ,Least Privilege“
8.28 Sicheres Coding Bei der Softwareentwicklung sollten die Grund- Die technischen und organisatorischen Vorga-
satze der sicheren Kodierung angewandt werden. ben sind unter anderem in der Arbeitsanwei-
sung zu DevSec sowie in den Secure-Coding-
Empfehlungen von SEW-EURODRIVE definiert
und werden eingehalten.
8.29 Sicherheitspriifung Sicherheitspriifverfahren sollten definiertundin ~ Die technischen und organisatorischen Vorga-
bei Entwicklung und den Entwicklungslebenszyklus integriert werden. ben sind unter anderem in der Arbeitsanwei-
Abnahme sung zu DevSec bei SEW-EURODRIVE definiert
und werden eingehalten. Zusatzlich wird der
Code technisch auf Schwachstellen gepriift.
8.30 Ausgegliederte Die Organisation sollte die Aktivitaten im Zusam- Ausgegliederte Entwicklungen werden unter or-

Entwicklung menhang mit der ausgelagerten Systementwick-

lung leiten, Uberwachen und tberprifen.

ganisatorischen Vorgaben der SEW-EURODRIVE

durchgefiihrt und beim Einspielen in Systeme
von SEW-EURODRIVE liberpift.
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